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Etica de dados na pratica

Como protagonista na difusdo de boas praticas no mercado, a ABA apresenta neste infografico 20 recomendacées,

baseadas em seu “Guia CMO para ética de dados na pratica”, elaborado originalmente pela WFA - World Federation

of Advertisers - entidade global que representa os anunciantes e a qual somos afiliados e membro de seu Executive
Committee, e que todo CMO deveria consultar para atuar com ética no marketing orientado por dados.

Acoes-chave que ajudardo o CMO a socializar seus requisitos éticos externamente e a responsabilizar seus parceiros e fornecedores:

Desenvolva e
implemente seus
proprios principios
de ética de dados.
Depois de incorporar
programas de conformidade
com a privacidade que
atendam as demandas
regulatérias, vocé deve
implementar principios
globais adicionais
para coleta, uso,
compartilhamento e
armazenamento de dados
para fins de marketing. Isso
funcionara como um modelo
para parceiros externos
e permitira que vocé
identifique comportamentos
inaceitaveis.

Entenda quem sao
seus fornecedores
e o que eles fazem
com os dados.
Comece identificando os
parceiros com os quais
vocé tem relacionamento
e entenda suas praticas
relativas a tratamento
de dados, como eles as
realizam e se sofreram com
vazamentos de dados,
recentemente. Isso ajudara
vocé a comparar as praticas
deles com as suas e
entender quais
parceiros representam
um risco maior.

Incentive seus
fornecedores a se
alinharem com seus
principios éticos.
Incentive seus fornecedores
a se alinharem com seus
proprios padrdes de ética
e avalie a necessidade de
acordos diretos com os
principais publishers. A
pesquisa e a colaboragao
com parceiros e colegas
do setor serdo essenciais
para socializar praticas
mais responsaveis
em toda a cadeia
de suprimentos.

Cristalizar
compromissos
em instrumentos
contratuais.

A incorporacgao de
compromissos éticos para

captura, uso e compartilhamento

de dados em um instrumento
contratual ajudara a
responsabilizar os parceiros.
Isso deve se concentrar
principalmente em garantir que
seus provedores ndao vendam
dados sistematicamente a
terceiros e incluir indenizagdes
adequadas em caso de
vazamentos. Este instrumento

deve ser monitorado por meio de
avaliagOes e auditorias regulares

por um 6rgéo independente. A

avaliagdo de parceiros externos

antes da contratagdo também
ajudara a mitigar quaisquer
riscos futuros.

Entenda quem

esta colocando

rastreadores de
navegacao de

terceiros em seu site.
Entenda os rastreadores de

navegacao presentes em

seus sites, quais dados eles
estao coletando e com quem

estao compartilhando. O
objetivo deve ser limitar o
ndmero de rastreadores

de navegagédo secundarios

e de terceiros ao que
é realmente valioso
para os negoécios.

Acdbes que todo CMO pode realizar para fazer a transigdo para modelos mais éticos,
pro-usuario e mais bem alinhados com as expectativas do consumidor:

Uma das primeiras
etapas é entender como
funciona o seu fluxo de

dados. Isso pode ser feito
auditando todo o espectro
de praticas relacionadas
a tratamento de dados,
desde leildes em tempo
real até redirecionamentos;
identificando assim, as
atividades mais opacas e
intrusivas, tanto do ponto de
vista do anunciante quanto
do consumidor.
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O mercado ja esta
respondendo a
descontinuagéo do uso
de cookies, mas grande
parte do maquinario antigo
permanece, tornando
quase impossivel uma
transigao limpa. As solugdes
alternativas terdo pros e
contras, entdo agora é a
hora de experimentar um
portfdlio de alternativas
e considerar abandonar
as solugdes exageradas
de segmentagdo que os
consumidores consideram
particularmente intrusivas.
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Limites autoimpostos na
coleta e uso de dados
pessoais e transparéncia
verdadeira perante os
usuarios, sobre como e
por quem seus dados sédo

coletados, e como sao usados

para publicidade sinalizarao
um posicionamento claro.
Decisbes dificeis tomadas

no inicio podem leva-lo a um
passo atras no curto prazo,
impactando o retorno dos
investimentos digitais, mas

dois passos a frente no futuro,
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Se um consumidor cancela
a assinatura, cancela ou
rejeita todos os cookies,

exceto 0s ndo essenciais,
ele esta enviando uma
mensagem clara — ele
ndo deseja compartilhar
seus dados. Incentive o
compartilhamento proativo
e intencional de dados
por meio de proposi¢oes
e relagdes de troca

aprimoradas. Isso ajudara a
garantir que os dados que

vocé esta usando sejam de
qualidade e tenham valor

comercial real.

a frente da concorréncia e das

mudangas regulatorias.
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Os dados gerados pelo
cliente sdo mais diretos
do que os dados de
rastreamento de pixels e
cookies e, portanto, devem
ser priorizados. Os dados
do comprador de cartées
de fidelidade, por exemplo,
fornecem insights mais
precisos do que previsdes
baseadas em navegagéo
na web. Os consumidores
também entendem isso e
ficam mais a vontade
com o uso dessas
informagdes para
publicidade e promogéo.
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Democratize sua
adocaodelAe
tecnologia de
machine learning.
Ao tomar decisdes sobre
o uso de IA e machine
learning, certifique-se de ter
diversidade de pensamento
desde o inicio para mitigar
o risco de excluséo e
discriminagé&o injusta e
oculta. Isso também ajudara
a garantir que os modelos
nos quais as tecnologias se
baseiam sejam inteligiveis
e operem de acordo
com seus valores.

Use pesquisas transculturais
primarias e secundarias
para entender o que os

consumidores consideram
moral e socialmente
inaceitavel e como diferentes
comportamentos os afetam.

Quais sd@o suas expectativas

sobre como seus dados
sdo tratados? Como eles
esperam interagir com os
produtos? Quanto controle
eles esperam ter sobre suas
preferéncias de privacidade?
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Acoes que todo CMO deveria considerar para garantir
que o uso da IA seja transparente, inteligivel e ético:

Desmistifique a
IA e trabalhe com
transparéncia.

Os consumidores nao
sabem até que ponto a
IA esta presente em seu
cotidiano. Seja franco com
eles sobre como e por
que voceé usa tecnologias
de IA e machine learning
e como isso os beneficia.
Construir transparéncia
no desenvolvimento da IA
também ajudara as equipes
a detectar e corrigir erros,
explicar melhor as decisbes
individuais de seus modelos
e restabelecer a confianca
de que essas tecnologias
estéo funcionando com
os interesses dos
consumidores em mente.

Supere o modismo
e entenda os
limites da IA e do
machine learning.

Embora o uso de IA e machine

learning possa representar
uma vantagem competitiva,
é importante entender seus
limites praticos. Os CMOs
devem mapear o que estédo
tentando alcangar adotando
essas tecnologias para
ajudar a garantir que seu
uso seja proporcional. Uma
organizagao deve sempre ser
capaz de explicar por que uma
determinada tecnologia foi
adotada, quais conjuntos de
dados foram usados e quais
foram os resultados.

Crie grades de
protecéo e garanta
a supervisao
humana.

As CMOs precisam
garantir que os sistemas de
IA e machine learning
sejam usados
com seguranga e
responsabilidade e tenham
a governanga correta,
estruturas de risco e
supervisdo humana em
vigor. Isso pode incluir a
introdugdo de protegdes
redundantes e garantias
para lidar com qualquer
publicidade baseada em
IA que dependa de dados

biométricos, reconhecimento

facial, frenologia ou outras

ferramentas que apresentam
maior risco de causar danos.

Acdes para promover uma cultura voltada para a ética e manter
a integridade nas escolhas de seus profissionais de marketing:

Comunique-se claramente
com suas equipes de
marketing sobre o que
é considerado pratica

recomendada e o que é
considerado inaceitavel.

Isso ajudara a garantir que

as equipes saibam o que

se espera delas. Qualquer
ambiguidade abre a porta
para condutas nocivas.

3

Fornecer as equipes
acesso continuo ao
conhecimento, ferramentas
e treinamento necessarios
para um marketing justo,
transparente e ético. Investir
tempo e recursos ao longo
da jornada do funcionario na
organizagéo garantira que
ele se sinta capacitado para
agir com integridade.
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Definir expectativas claras
de cima para baixo é
um passo importante,

mas a comunicagao
funciona nos dois
sentidos. Os funcionarios
devem ser capazes de
falar com franqueza
e confidencialidade.
Certifique-se de que
suas equipes tenham um
“baluarte” ético a quem
possam pedir conselhos ao
lidar com dilemas.

Faca novos amigos.
A medida que o uso de
IA e machine learning se

confunde com o marketing,

os CMOs precisam reduzir

a lacuna de conhecimento

entre os “especialistas” em

tecnologia, o departamento

de privacidade e as equipes

de marketing. Em particular,
a interagao entre o CMO
de uma empresa e varias

funcoes, implementando e

garantindo seu uso, exigira

maior colaboragao.

A nomeacdo de alguém
que possa entender os
riscos relacionados tanto
a privacidade quanto aos
negocios da organizagao
sera Util para impulsionar
o uso significativo e
sustentavel da IA.

Os CMOs devem garantir
que suas atividades de
marketing sigam os valores
centrais da empresa (muitas
vezes refletidos no Cédigo
de Conduta da empresa) e os
compromissos ambientais,
de sustentabilidade e
governanca para melhor
alcangar uma abordagem
integrada. Valide a pratica
ética adicionando dados para
que fique claro
que a ética é um
imperativo comercial.
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