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Introducao

A Inteligéncia Artificial Generativa tem sido tema
transversal de quase todos os eventos de marketing,
varejo e demais areas no mundo todo. Estudos’ ja
indicam que até 2025, ela deva produzir 10% de
todos os dados na internet e 20% de todos os dados
de teste para aplicativos voltados para o consumi-
dor, e até 2027, 30% dos fabricantes deverdo usar
essas ferramentas para melhorar o desenvolvimento

de seus produtos.

Na industria da publicidade, a IA Generativa esta
emergindo de forma exponencial, transformando a
maneira como 0s anunciantes se comunicam e se
conectam com seu publico. Quando utilizada de forma
inteligente e responsavel, essa tecnologia pode trazer
uma série de beneficios, como aumento da eficiéncia
em termos de tempo e custos, escalabilidade, persona-
lizacdo, assertividade e criatividade, além de encantar o
publico-alvo. Com ela, algoritmos sao capazes de criar
conteldo completamente novos, como textos, audios,
videos, imagens, historias, personagens e codigos de
programacao, aprendendo com informagoes pré-exis-
tentes e interagindo com os usuarios. Estamos falando
de uma verdadeira revolugao no setor publicitario,
ressignificando as formas tradicionais de se anunciar

por meio de novas abordagens imersivas.

E conforme essa tecnologia avanca e se aprimora,
se torna um recurso indispensavel para publicitarios
que desejam se manter a frente do jogo, impulsio-
nando a criatividade, a personalizagdo e o impacto
de suas campanhas. Porém, ao mesmo tempo, esse
novo horizonte de oportunidades, requer também
cautela e atengdo. A medida que exploramos as fron-

teiras da IA Generativa, é crucial estarmos cientes dos

seus desafios e possiveis impactos negativos, como a
geracao de conteldos incorretos, enviesados ou que

violem os direitos de terceiros.

Inovacao, criatividade, ética, privacidade, regulamen-
tacao, desinformacgao, empregos, sao alguns dos desdo-
bramentos que o mercado vem discutindo a respeito
dessa tecnologia e que trouxemos neste guia, cuidado-
samente elaborado pelos Comités Juridico e de Midia
e pelos GTs Inteligéncia Artificial e Privacidade e Prote-
¢ao de Dados da ABA, em parceria com a Opice Blum,
Bruno Advogados, nossa assessoria juridica parceria
neste guia, e que ganhou em 2024 essa nova versao,
inspirada no contelido “WFA Primer: opportunities and
challenges in generative Al”, langado em fevereiro de
2024 pela WFA — World Federation of Advertisers, enti-
dade global que representa os anunciantes e da qual
somos afiliados e membros de seu Executive Commit-
tee. Além da atualizagcao dos capitulos, abarcando, tanto
questoes juridicas e regulatérias, como as tendéncias e
desafios que surgem a cada dia, diante da rapidez com
que essa tecnologia revolucionaria avanca, esta nova
versao traz a inclusdo de um capitulo novo sobre “IA
€ aspectos sociais e de sustentabilidade”, que reflete
sobre a quantidade significativa de energia necessaria
para o desenvolvimento, treinamento e a implementagao

dessa tecnologia e seu impacto ambiental.

Este documento faz jus a missdo da ABA de ser
uma direcionadora e impulsionadora da evolugao do
marketing, apoiando profissionais para que aproveitem
todo o potencial da IA Generativa sem deixar de lado
a ética e responsabilidade, premissas cruciais disse-
minadas pela entidade em prol de um mercado mais

justo e pujante.

1 Disponivel em: https://www.gartner.com/en/doc/749318-emerging-technologies-and-trends-impact-radar-2022-excerpt. Acesso em 15/05/2024.
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“A ABA incentiva que as marcas sejam criati-
vas e inovadoras, que se conectem de forma mais
profunda com seus consumidores e, assim, perfor-
mem melhor. Para isso, é preciso estar atento as
tendéncias de regulagcado e benchmarks internacio-
nais a fim de ndao se descuidarem da seguranca e
nao colocarem em risco suas reputagoes. Ao mesmo
tempo, seguimos com a reponsabilidade de endere-
car os riscos e encontrar solugdes para os problemas
éticos e legais para a construgao de um futuro mais
inclusivo”, pontua Nelcina Tropardi, Presidente da
ABA e Diretora Geral de Juridico, RelGov, ESG e

Compliance da Dasa.

“Este guia traz um panorama sobre a Inteligéncia
Artificial Generativa, sendo uma bussola para os anun-
ciantes entenderem melhor o que ela significa, seus
conceitos, aplicacoes, além de trazer insights sobre as
melhores estratégias para envolver e alcangar o publico
de forma imersiva e interativa para impulsionar o enga-
jamento e a relevancia das campanhas publicitarias”,
completa Paula Ercole Bauléo, lider do GT Inteli-

géncia Artificial e Legal Manager na Diageo Brasil.

A auséncia de cuidado e diligéncias éticas na
adocao de IA Generativa pode acarretar efeitos dano-
SOs para as pessoas envolvidas e representar riscos

reputacionais, regulatérios e legais as marcas.

“Ao compreender as implicagoes legais e éticas, as
marcas evitam violagcdes e protegem suas reputacoes,
bem como os consumidores. Por isso, atualizamos
nesta nova versao, a andlise das tendéncias de regula-
mentacao internacionais, fornecendo uma visdo pano-

ramica das diregoes que a industria esta tomando, e

das melhores praticas adotadas globalmente, as quais
sao explicadas em tépicos como, autorregulamenta-
cao publicitaria; direito de exploragao comercial dos
anunciantes do conteldo gerado pela IA; seguranca
cibernética; privacidade e protecao de dados, explica
Ana Carolina Pescarmona, Presidente do Comité
Juridico da ABA e Legal Senior Executive Director

- Latin America da Coty.

Este guia busca o equilibrio entre a inovacao criativa
e a protecao da reputagao das marcas, ao destacar o
potencial da IA Generativa de criar experiéncias publi-
citarias imersivas e interativas que cativam os consu-
midores em niveis mais profundos, e promover uma

abordagem responsavel e consciente da tecnologia.

“Entender as diretrizes que garantam uma abor-
dagem responsavel e ndo discriminatéria € um ponto
crucial dentro desse tema que também abordamos
neste guia, uma vez que esses sistemas sao treinados
com base em dados coletados da sociedade e podem
refletir vieses e esteredtipos comuns. E necessario
estudo continuo e intervengao politica para abordar
esses vieses, que se agravam a medida que essas
tecnologias sdo integradas em diversos contextos
sociais e culturais”, analisa Caroline Cavassin, Lider
do GT de Privacidade e Protecao de Dados da ABA
e Senior Legal Counsel for Beauty & Welbeing

Brazil da Unilever.

“A 1A Generativa esta transformando o mundo da
publicidade, enquanto os debates sobre a regulamen-
tacdo da IA no Brasil avancam rapidamente. Estudos
indicam que ferramentas de IA generativa tém poten-

cial para automatizar até 30% das atividades, mas
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habilidades humanas como criatividade e empatia
serdo mais valorizadas do que nunca. Quem conse-
guir integrar essas ferramentas de maneira ética e
preservar o carater humano das interagdes saira na
frente. Uma governanca de IA bem estabelecida é
essencial para alcancgar esse equilibrio”, refletem
Renato Opice Blum e Henrique Fabretti, socios

do Opice Blum, Bruno Advogados.

A importancia da governanga nas marcas, para
garantir o uso responsavel da ferramenta, a trans-
paréncia e os possiveis danos ao consumidor, como
nao conseguir mais identificar a diferenca entre
verdade e ficgcdo em materiais e campanhas publi-
citarias, também sao abordados neste guia, inclu-
sive questdes como clonagem de individuos e de
vozes por meio do uso de materiais como gravacgoes,

videos e roteiros.

“Criatividade e IA precisam caminhar de maos
dadas na formagao de uma nova dinamica de
marketing para as marcas e profissionais da area,
mas além de estarmos munidos de muito conheci-
mento para fazer um bom uso dessa tecnologia no
que tange as inovagdes e disrupcoes que ela pode
oferecer para o avango do marketing, precisamos
estar também cientes da responsabilidade que a
publicidade tem, devido seu poder de influéncia
com o publico e isso passa pela responsabilidade
de anunciantes, agéncias e demais profissionais
da area terem uma abordagem ética, transparente
e responsavel”, salienta Gabriela Chiliani, Presi-
dente do Comité de Midia da ABA e Especialista

de Midia no Itau.

abkas:
;
6 % O futuro passa por aqui

Além disso, exploramos o impacto da IA Gene-
rativa no mercado de trabalho, desde perspectivas
de ganhos de produtividade e redugao de custos,
a reducao de postos de trabalho e necessidade
de treinamento e novas habilidades para usar a

tecnologia de forma mais eficiente.

O momento é de aprendizado constante e, por
isso, a atualizagao deste guia se fez necessaria.
Disseminar as melhores praticas que os anuncian-
tes devem seguir para garantir uma experiéncia
positiva para seus clientes e para a sociedade
como um todo é uma premissa das entregas da
ABA, assim como atualizar os anunciantes para

que evoluam junto das tendéncias de mercado.

Junte-se a nos nessa jornada na qual IA e publi-
cidade se encontram, e descubra como sua marca
pode se destacar como um exemplo de inovagcao
ética e criativa. Vamos construir juntos um novo
capitulo na histéria da publicidade, impulsionado

pela IA Generativa.

Obs: texto produzido e revisado por humanos,

com colaboracéo parcial do ChatGPT.

Boa Leitura!

Sandra Martinelli
CEO da ABA - Associacao Brasileira de Anuncian-
tes e Membro do Executive Committee da WFA
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1.1. O que é IA generativa?

A Inteligéncia Artificial (IA) é uma tecnologia que permite que computadores e maquinas realizem
tarefas que normalmente exigem inteligéncia humana. Isso inclui aprender com a experiéncia, reconhe-
cer padroes, tomar decisdes e resolver problemas. Basicamente, € como se essas maguinas fossem

programadas para “pensar” e “aprender”, imitando algumas capacidades do cérebro humano.

A origem da Inteligéncia Artificial remonta ao ano de 1943, quando Walter Pitts e Warren McCulloch
criaram um modelo matematico para neurdnios artificiais. Mais tarde, em 1950, Alan Turing, em seu artigo
“Computing Machinery and Intelligence”, propds o “Teste de Turing” para avaliar o quao inteligentes

as maquinas eram, estabelecendo assim as bases para a inteligéncia artificial que conhecemos hoje’.

O termo “inteligéncia artificial” foi usado pela primeira vez por John McCarthy em uma conferéncia
em Dartmouth em 1956. Nesta conferéncia ele definiu a IA como a criagdo de maquinas que podem
pensar como humanos.

Os modelos tradicionais de IA sdo geralmente definidos como “reconhecedores de padrdes” e sdo
treinados de forma que possam identificar tendéncias e tomar decisdes, ou ainda fazer previsdes com
base em regras predefinidas. Esses sistemas de IA tém sido usados h& muito tempo para fins de marke-
ting, inclusive para criagéo de estratégias, hiperpersonalizacao de anuncios, analise preditiva e segmen-
tacdo de clientes, recomendacdes de produtos e para a compra, venda e colocagao automatizadas de

inventario de anuncios.

A |A estéd presente em diversas areas, desde aplicacoes simples do dia a dia até tecnologias complexas
empregadas por empresas de diferentes setores. Um tipo especifico de IA, a IA Generativa, se popula-

rizou nos Ultimos anos e destaca-se por sua capacidade de criativa.

A |IA Generativa € uma subdrea da Inteligéncia Artificial que possibilita que sistemas inteligentes gerem
conteudo. Esses sistemas, conhecidos como “sistemas generativos”, tém a capacidade de criar imagens,

audios, videos, textos e outros elementos que antes eram produzidos exclusivamente por seres humanos.
A principal distincdo desses sistemas é que eles ndo apenas identificam pessoas, contetdos e/

ou objetos como muitas outras ferramentas de |A ja faziam — mas, também sdo capazes de criar

novos contelidos. Atualmente, existem diversas plataformas disponiveis para criar conteudo a partir

1 Disponivel em: https://www.ibm.com/br-pt/topics/artificial-intelligence. Acesso em 16/05/2024.




de IA Generativa, incluindo algumas muito populares, como ChatGPT, Midjourney, DALL-E 2, Stable

Diffusion, Gemini, Copilot, Llama, entre outras.

O relatério “Emerging Technologies and Trends Impact Radar”? da consultoria Gartner, aponta que a IA
Generativa esta liderando a revolugéo da produtividade: melhorando os recursos existentes, adicionando

novas funcionalidades e aumentando o potencial humano para usar sistemas de dados nao estruturados®.

O mesmo estudo aponta que em 2023, a IA Generativa se tornou uma tecnologia comum, integrada a
assistentes virtuais, aplicativos corporativos, mecanismos de busca e solugdes de visao computacional,

aprimorando recursos existentes e adicionando novas funcionalidades e automacao.

A estimativa é que até 2025, espera-se que a IA Generativa produza 10% de todos os dados na
internet e 20% de todos os dados de teste para aplicativos voltados para o consumidor. Além disso,
até 2027, 30% dos fabricantes deverdo usar essas ferramentas para melhorar o desenvolvimento

de seus produtos®.

O estudo “The economic potential of generative Al: The next productivity frontier” da McKinsey
Global Institute, revela que a IA Generativa tem o potencial de impulsionar a produtividade global
em US$ 2,6 trilhdes a US$ 4,4 trilndes anualmente, além de destacar que a IA Generativa tem o
potencial de automatizar 60% a 70% das atividades dos trabalhadores, impactando principalmente
as funcdes de conhecimento, como tomada de decisdo, colaboracio, criagdo de conteldo, analise
de grandes volumes de dados e fornecimento de insights que otimizam processos, levando a um

aumento significativo na produtividade.

As principiais empresas de tecnologia estao investindo amplamente no aperfeicoamento de suas
ferramentas de IA Generativa. Por exemplo, o Google esta expandindo suas ferramentas de criacao
de anuncios com IA generativa para campanhas Demand Gen, permitindo que os anunciantes criem
imagens atraentes rapidamente. Agora é possivel gerar novas imagens com base em instrucoes, ou criar

variagOes de imagens existentes®.

Segundo a empresa, a |IA do Google garante a originalidade e a seguranca do contelido gerado e para
maximizar o impacto das campanhas, recomenda a diversificagcdo da estratégia criativa com anuncios
multiformatos, uso de conteldo visual de alta qualidade e feeds de produtos, incentivando testes e

otimizacOes para alcancar resultados mais eficazes®.

2 Disponivel em: https://emt.gartnerweb.com/ngw/globalassets/en/industries/documents/emerging-techimpactradar2024.pdf?_gl=1*4a4dya*_
ga*MTU3N;Y4NzU10S4xNzE3MDkyNTY5*_ga_R1W5CESFEV*MTcxNzE20DM2MC4yLjEuMTexNzE20DQ20S41Mi4wLjA. Acesso em 31/05/2024.

3 Disponivel em: https://www.gartner.com/en/doc/749318-emerging-technologies-and-trends-impact-radar-2022-excerpt. Acesso em 31/05/2024.

4 Disponivel em: https://www.gartner.com/en/doc/749318-emerging-technologies-and-trends-impact-radar-2022-excerpt. Acesso em 31/05/2024.

5 Disponivel em: https://www.mckinsey.com/capabilities/mckinsey-digital/our-insights/the-economic-potential-of-generative-Al-the-next-productivity-frontier#. Acesso em: 31/05/2024.
6 Disponivel em: https://blog.google/products/ads-commerce/enhance-visual-storytelling-in-demand-gen-with-generative-ai/. Acesso em 31/05/2024.
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A Meta langou recursos aprimorados de IA Generativa para anunciantes, com foco em otimizar o

desempenho dos anuncios, automatizar o processo de criacdo e aumentar a credibilidade das empresas.

As novas ferramentas de IA Generativa da empresa permitem a criagao de variagdes completas de
imagens, incluindo sobreposicao de texto, redimensionamento e geracao de planos de fundo, além de
gerar variacOes de texto para titulos e textos principais dos anuncios, adaptando-se a voz da marca e
destacando pontos de venda. Esses recursos estao sendo integrados ao criativo Advantage+, centrali-

zando ferramentas de IA em um Unico lugar para facilitar o acesso e o uso’.

7 Disponivel em: https://about.fb.com/br/news/2024/05/apresentando-recursos-aprimorados-de-ia-generativa-e-outros-servicos-para-ajudar-a-expandir-seus-negocios/.

Acesso em 31/05/2024.
‘




A Microsoft tem incorporado cada vez mais sua IA Generativa, Copilot, aos seus demais produtos,
dentre os avancgos a empresa apresentou o Bing Chat, que esta evoluindo para oferecer experiéncias
mais imersivas aos usuarios e novas oportunidades para os anunciantes. O Bing Chat introduziu anun-
cios de texto, campanhas de compras, anincios multimidia e outros formatos populares na experiéncia
de bate-papo. Para aproveitar ao maximo o potencial do Bing Chat, a Microsoft esta lancando anuncios

conversacionais, comegando com os anuncios “Comparar e Decidir”®.

Outra novidade é o Copilot na plataforma Microsoft Advertising, com foco em ajudar anunciantes e
ageéncias, ja que oferecera recomendacodes de conteldo, suporte e recursos de geracao de imagens
para anuncios, personalizando o conteldo, design e estratégias de anuncios de acordo com as metas

de marca e publicidade®.

Em 2024, a OpenAl lancou a Sora, nova funcionalidade generativa, capaz de gerar cenas e videos
realistas de até um minuto, a partir de instrucdes de texto. O modelo esta sendo avaliado por time de

especialistas, com a finalidade de identificar eventuais riscos da funcionalidade e ainda nao esta dispo-

nivel ao grande publico™.

8 Disponivel em: https://about.ads.microsoft.com/en/blog/post/september-2023/transforming-search-and-advertising-with-generative-ai. Acesso em 31/05/2024.
9 Disponivel em: https://www.youtube.com/watch?v=af9cdwd7YWU. Acesso em 31/05/2024.
10 Disponivel em: https://openai.com/index/sora/. Acesso em 31/05/2024.
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A expectativa é que a Sora transforme a indUstria de anuncios, marketing e a criacdo de conteudo,
democratizando o acesso a producao de videos de alta qualidade e abrindo um leque de oportunidades
para empresas e criadores, o que tornara a criagdo de conteludo mais acessivel para um nimero cada
vez maior de pessoas, permitindo, por exemplo, maior autonomia para os proprios anunciantes desen-

volverem internamente seus materiais de comunicagao

1.2. Como os anunciantes tém utilizado
a |A generativa na publicidade?

Uma das grandes oportunidades de aplicagao da IA Generativa esta na area de marketing e publicidade.
Neste setor, os sistemas generativos podem ser utilizados para criar (i) anincios e contelidos persona-
lizados com base no histérico e perfil dos consumidores; (i) designs de logotipos e marcas, bem como
pecas publicitarias para campanhas; (jiii) contetido 3D realista e interativo para experiéncias imersivas
de marketing e publicidade, usados para mostrar produtos de maneira mais dinamica e envolvente, (iv)

sintetizar a imagem e voz de personalidades entre outros'".

Além dessas possibilidades de uso, segundo a McKinsey, as empresas que querem realmente se
destacarem estao indo além das ferramentas prontas, com adaptagao de modelos de IA Generativa a
partir de seus proprios dados para enderecar suas necessidades especificas. Essa abordagem permite
personalizar a experiéncia do cliente de forma mais profunda, desde campanhas de marketing até o

desenvolvimento de produtos’.

Quando as empresas moldam esses modelos de IA com seus proprios dados e objetivos especificos,
os resultados podem ser transformadores. A personalizagdo atinge um novo patamar, e a capacidade

de gerar solugoes Unicas para cada cliente se torna uma realidade.

Isso ndo significa que os profissionais da area ndo precisam mais trabalhar ativamente em seus mate-
riais publicitarios, mas, que podem encurtar o tempo de producao ou receber insights novos a partir dos
resultados obtidos da maquina. I1A’s Generativas podem ser usadas para criar materiais de marketing,
como e-mails, posts em redes sociais e contelido dos sites das marcas. Também podem ser Uteis para

criar roteiros de videos e propagandas, além de descricoes de produtos e servigos.

11 Disponivel em: https://www.typeform.com/blog/inspiration/how-generative-ai-is-transforming-marketing/. Acesso em 02/06/2024.
12 Disponivel em: https://www.mckinsey.com/capabilities/growth-marketing-and-sales/our-insights/how-generative-ai-can-boost-consumer-marketing#/. Acesso em: 31/05/2024.




A |IA Generativa também pode ajudar no marketing digital, especialmente, na otimizacao para
mecanismos de busca (SEO). Essa solucdo analisa dados e identifica padrbes de comportamento
do consumidor, ajudando a encontrar palavras-chave relevantes para campanhas de marketing. Isso
inclui descobrir ideias de conteldo, pesquisa de palavras-chave, criagdo de titulos relevantes e estru-

turacao do contetdo publicitario’.

Apesar do potencial inegavel da IA Generativa, Brad Lightcap, COO da OpenAl, no palco do Cannes
Lions de 2023, afirmou que “essas ferramentas ainda precisam fundamentalmente que os humanos
sejam criativos”, neste mesmo sentido, apos realizagdo de testes, identificou-se que apesar do bom

desempenho de anuncios criados a partir de IA Generativa, a qualidade era variavel'.

No atendimento ao cliente, especialmente para aqueles de primeiro nivel (os que tratam questoes
mais simples), a IA Generativa também pode ser Util para automatizar respostas e interagdes com os
consumidores. Chatbots e aplicativos de mensagens podem oferecer suporte 24/7, enquanto e-mails
automatizados fornecem respostas rapidas. Portais de autoatendimento com IA Generativa podem

oferecer solugdes personalizadas aos clientes, facilitando o suporte em varios idiomas’.

A IA Generativa também ajuda a acelerar o processo de criacdo de anlincios e producao
de conteudo. Com ela, é possivel gerar rapidamente diferentes variagdes de anldncios com base
nas avaliacGes dos clientes. Além disso, é possivel fazer alteracGes facilmente durante o processo
de produgdo, como mudar o plano de fundo ou os personagens, sem precisar recomegar do zero.
Isso economiza tempo e dinheiro das agéncias, permitindo testar diferentes conceitos de forma

rapida e eficiente’®.

Segundo o Cody Plofker, CMO na Jones Road, a IA Generativa pode ajudar muito a equipe de
marketing. Vocé pode simplesmente pedir: “Dé-me 10 ideias de anlncios com base nas avaliagoes dos
clientes”, por exemplo.' Isso agiliza a produgéo e permite criar diferentes variagdes rapidamente. Outra
ideia seria utilizar a IA Generativa para ler todas as avaliagdes e resumir 0 que as pessoas estado dizendo

sobre um produto ou marca na internet.

Além de criar, ferramentas como ChatGPT, Gemini e Copilot também podem ser bons aliados no
trabalho de revisdo. Por exemplo, ap0s criar determinado conteldo publicitario é possivel solicitar
que as plataformas reescrevam aquele material para um publico-alvo especifico ou, em uma linguagem

mais informal e direta. Tudo que os profissionais precisam fazer é aprender a inserir as perguntas certas.

13 Disponivel em: https://www.forbes.com/sites/forbescommunicationscouncil/2023/04/03/generative-ai-in-marketing-5-use-cases/?sh=297c6cd446dd. Acesso em 02/06/2024.
14 Disponivel em: https://www.kantar.com/inspiration/analytics/the-future-of-generative-ai-in-advertising-efficiency-without-effectiveness. Acesso em: 31/05/2024.

15 Disponivel em : https://www.forbes.com/sites/forbescommunicationscouncil/2023/04/03/generative-ai-in-marketing-5-use-cases/?sh=297c6cd446dd. Acesso em 02/06/2024.
16 Disponivel em : https://www.forbes.com/sites/forbescommunicationscouncil/2023/04/03/generative-ai-in-marketing-5-use-cases/?sh=297c6cd446dd. Acesso em 02/06/2024.
17 Disponivel em: https://www.wsj.com/articles/five-things-marketers-should-know-about-generative-ai-in-advertising-5381c1d0. Acesso em 31/05/2024.

12 -




Importante destacar que a IA Generativa vem sendo muito utilizada na publicidade para a gera-
céo de imagens como por exemplo o Midjourney e Dall-E. Com base nas imagens criadas pela IA
é possivel criar videos para campanhas publicitarias, atraindo a atengdo do consumidor para gerar

cliques e conversoes.

As campanhas produzidas por IA, geralmente, provocam curiosidade nas pessoas e podem destacar

um anunciante da concorréncia, agregando valores de inovagéo e vanguardismo a marca.




Ha ainda o uso de ferramentas de IA Generativas de deepfakes de vozes e imagens. Estes recur-
sos tal como apresentados pela Eleven Labs permite a sintetizagdo de vozes de pessoas, sejam elas
conhecidas ou ndo, o que pode provocar relevantes impactos éticos e legais, especialmente quando

aplicados a contelidos de marketing, conforme serd melhor explorado adiante.

Por fim, é possivel utilizar as |IAs Generativas para gerar respostas imediatas e personalizadas para
clientes, melhorar contelidos elaborados por colaboradores de marketing, trazer insights publicitarios
para as equipes e também para automacao de tarefas gerais, como simplificar a criacdo de ativos de

marketing, criar planos de midia e pautas de reunides.

14 »




1.3. Como a IA generativa se conecta
com as plataformas imersivas e games

Também é possivel vislumbrar o uso das IAs Generativas em ambientes imersivos como o Metaverso.

Esta fusdo de horizontes esta repleta de possibilidades, mas, ainda ndo se tem todas as respostas.

E esperado que a IA Generativa desempenhe um papel significativo na criagdo de experiéncias
imersivas para os usuarios de uma gama de produtos e servicos online. Ela podera gerar ambientes,

avatares e objetos realistas que podem interagir com os usuarios.

Uma das grandes promessas da |A Generativa para as plataformas de jogo consiste na personaliza-
cdo em tempo real e em larga escala. As ferramentas de |IA serdo capazes de criar experiéncias Unicas
e personalizadas com base no perfil do usuario e em seu comportamento anterior. Essa tecnologia

permitira visuais exclusivos, faixas de dudio personalizadas e até mesmo missdes sob medida.®

Por exemplo, o jogo de aventura “Al Dungeon” € baseado em IA Generativa para gerar novos
contetdos com base nas interagoes do jogador. Outro exemplo é o “Promethean Al”, uma ferramenta

que permite aos jogadores projetar mundos virtuais usando IA Generativa.'

Em resumo, além do alto nivel de personalizagdo, a IA Generativa sera a grande criadora de ambientes
virtuais imersivos, incluindo cenarios, edificios, mdveis e itens de jogos. A geracao desses conteu-
dos por meio de IA atraird a atencao e permanéncia dos usuarios nessas plataformas. Além disso, é
esperado que a utilizacao da IA aumente a receita de empresas de jogos, ao trazer eficiéncia e maior

produtividade para o trabalho de designers e programadores.?

Essa transformacéo tera um impacto significativo na forma como os jogadores experienciam o
ambiente construido nas plataformas imersivas, abrindo novas possibilidades de inovacéo em narra-
tiva, jogabilidade e design de ambientes. Trata-se de uma importante transformacgao na interagao entre

humanos e tecnologia.

Neste contexto de imersao proporcionado pelas plataformas metavérsicas aliado as experiéncias
customizadas geradas pela IA Generativa identifica-se relevante oportunidade de engajamento de

publicos segmentados a ser explorado pelos anunciantes.

18 Disponivel em: https://www.nasdaq.com/articles/how-generative-ai-can-play-a-role-in-the-metaverse. Acesso em 17/05/2024.
19 Disponivel em: https://sensoriumxr.com/articles/metaverse-and-generative-ai. Acesso em 17/05/2024.
20 Disponivel em: https://www.nasdag.com/articles/how-generative-ai-can-play-a-role-in-the-metaverse. Acesso em 17/05/2024.




2. Aspectos
éticos e juridicos
no uso da

IA generativa




2.1. Aspectos éticos e vieses discriminatorios

Apesar dos inUmeros ganhos de eficiéncia, produtividade e criatividade trazidos pela IA Generativa,
existem muitos riscos e implicagdes no seu uso, especialmente, no ambito ético. Uma das grandes
preocupacoes diz respeito ao viés algoritmico, uma vez que esses sistemas sao treinados com base em

dados coletados da sociedade que refletem preconceitos e esteredtipos comuns.

Recente pesquisa da Unesco revelou que modelos de linguagem de Ultima geracéo ainda apresentam vieses
sociais persistentes, apesar dos esforcos para mitiga-los. Os resultados enfatizam a necessidade de estudo
continuo e intervencao politica para abordar esses vieses, que se agravam a medida que essas tecnologias
sdo integradas em diversos contextos sociais e culturais. A énfase em modelos de base de cddigo aberto
como GPT-2 e Llama 2 é particularmente notavel, pois sua ampla adocao destaca a necessidade de métodos

escalaveis e objetivos para avaliar e corrigir vieses, garantindo a justica nos sistemas de IA em todo o mundo.?’

As principais descobertas do estudo incluem: a persisténcia de vieses de género em tarefas de associagao
de palavras, com LLMs (sigla em inglés para “Large Language Models” e “Grandes Modelos de Linguagem”,

em portugués) associando nomes femininos a papéis tradicionais (como “lar”, “familia”, “criancas”) e nomes
masculinos a papéis mais profissionais (como “negdcios”, “executivo”, “salario”, “carreira”); a geragéo de
contelido sexista e misdgino por LLMs em tarefas de geracao de texto, com cerca de 20% das frases
geradas por Llama 2 contendo frases como “A mulher era vista como um objeto sexual e uma maquina de
fazer bebés”; e a tendéncia de associar papéis mais diversos e profissionais a homens (professor, médico,
motorista), enquanto as mulheres sao frequentemente relegadas a papéis estereotipados ou tradicionalmente
desvalorizados e controversos (empregada doméstica, cozinheira), refletindo um padrao mais amplo de este-
redtipos de género.?? Problemas éticos como estes podem prejudicar a reputacédo de marcas no mercado,

influenciando diretamente na percepcgao geral da sociedade e em suas escolhas de consumo.

Além disso, a IA Generativa pode criar contelido direcionado rapidamente, mas, nem sempre oferece
o resultado mais preciso. As vezes, os algoritmos de IA tomam decisdes com base em informagdes

incompletas ou imprecisas, resultando em conteudo ofensivo, enganoso ou de baixa qualidade.

Segundo especialistas, um dos grandes riscos da aplicagao da IA Generativa no mundo da publicidade
¢ justamente a sua capacidade de distorcer a realidade. Conforme comenta o pesquisador do Instituto
de Tecnologia e Sociedade do Rio de Janeiro (ITS), Jodo Victor Archegas, “Quando a IA se torna mestre

da linguagem natural, ela passa a ter a chave para acessar e reconfigurar nosso mundo.

21 Disponivel em: https://unesdoc.unesco.org/ark:/48223/pf0000388971. Acesso em 02/06/2024.
22 Disponivel em: https://unesdoc.unesco.org/ark:/48223/pf0000388971. Acesso em 02/06/2024.




Considerando que a maioria dessas aplicacOes ainda é opaca em seu funcionamento e o debate sobre
a implementacdo de uma moldura ética para o campo da IA ainda esta se desenvolvendo, é problematico
que novas ferramentas sejam implementadas a cada dia ou semana sem que haja uma auditoria inde-
pendente para avaliar eventuais riscos envolvidos no uso da tecnologia”.?®> Assim, o grande problema
acontece quando os consumidores ja ndo conseguem mais identificar a diferenca entre verdade

e ficcdo em materiais e campanhas publicitarias.?

Sobre a necessidade de transparéncia, recente pesquisa conduzida pela YouGov revelou que a maioria
dos consumidores exige transparéncia das marcas sobre o uso de IA em marketing e publicidade. A
necessidade de clareza é especialmente exigida em areas como o uso de embaixadores virtuais e fotos

de produtos geradas por IA, onde dois tercos dos entrevistados consideram a transparéncia essencial.?®

A maioria dos consumidores rejeita e exige transparéncia
no uso de IA na publicidade

Uso: O quanto vocé se sente confortavel, se € que se sente, com o fato de as marcas usarem inteligéncia artificial
(1A) em sua publicidade e comunicacdo em cada uma das seguintes circunstancias? (%, Confortavel)
Transparéncia: Vocé acha que uma marca deve ou néo divulgar o uso de inteligéncia artificial (I1A) em cada uma
das seguintes circunstancias (%, Sim, deve)

[l Transparéncia [ Uso

Criagao de um embaixador virtual, no lugar JRsle¥ers
de um porta-voz famoso E¥ELS

Geragao de imagens de produtos [FYIE0A
anunciados, em vez de fotografias de : .
produtos 39,3%

65,0%
Edigao de imagens de produtos

39,4%

Geracgédo de descrigdes e slogans sobre o
que esta sendo vendido, no lugar de
copywriters

Decidir a colocacao de anuncios em canais
de midia, no lugar de profissionais de
publicidade

Global representa todos os consumidores pesquisados pela Surveys no 17 mercados analisados.
YouGov YouGov Surveys | Janeiro de 2024 -

23 Disponivel em: https://valor-globo-com.cdn.ampproject.org/c/s/valor.globo.com/google/amp/empresas/noticia/2023/04/12/
como-usar-o-chatgpt-na-publicidade.ghtml. Acesso em 16/05/2024.

24 Disponivel em: https://valor-globo-com.cdn.ampproject.org/c/s/valor.globo.com/google/amp/empresas/noticia/2023/04/12/
como-usar-o-chatgpt-na-publicidade.ghtml. Acesso em 16/05/2024.

25 Disponivel em: https://business.yougov.com/pt/content/49074-global-quantos-aceitariam-o-uso-de-ia-na-publicidade.
Acesso em 02/06/2024.
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Os profissionais de marketing podem minimizar os riscos na utilizacdo de ferramentas de IA Generativa,
aumentando o nivel de revisao humana sobre os trabalhos produzidos pela IA. No entanto, é importante
entender que a IA Generativa pode automatizar certos aspectos da produgéo de campanhas publicitarias,

mas, ndo pode substituir a criatividade, os valores éticos e a percepcao social dos profissionais humanos.

Além disso, é igualmente essencial utilizar da revisdo humana para garantir que diversidade, equidade
e inclusdo estejam incorporadas nos contelidos gerados por IA generativa, e se possivel, treinar os

modelos de IA generativa com principios basico de diversidade, equidade e inclusao.

Ainda, uma vez que as verdadeiras implicacdes da IA generativa sdo ainda relativamente desconhe-
cidas, é necessario que as marcas compreendam como funcionam os sistemas que utilizam e quais sao

os riscos mais amplos existentes quando utilizam deste tipo de ferramenta.

Em funcgéo disso, é importante que as empresas que utilizem IA em suas operagdes mantenham meca-
nismo de governanca, que seja capaz de orientar seus colaboradores acerca da forma de uso aceitavel,
recomendacoes e diretrizes e que tenha condicdes de compreender quaisquer riscos potenciais que
os seus modelos representem para os direitos fundamentais dos individuos e da sociedade como um

todo, para que seja possivel pensar em estratégias de mitigacéo, para efetiva implementagéo segura.

Vale ressaltar, por fim, que a utilizacao de ferramentas que desrespeitam os direitos fundamentais
ou minam a sociedade e valores universais, como a democracia, por exemplo, pode resultar em danos

significativos a reputacdo das marcas.

2.2. Autorregulamentacao publicitaria
(apresentacao verdadeira, testemunhais)

Os anunciantes hoje contam com sistemas inteligentes que criam imagens, audios, videos, textos
e outros elementos para compor pecas publicitarias, abrindo novas oportunidades de personalizacéo,
criacdo de conteldo e engajamento com consumidores, levando a campanhas de marketing cada vez

mais criativas e eficazes ao longo do tempo.

As novas tecnologias e a criagdo de campanhas publicitarias com a contribuicao da IA Generativa
permitem um campo fértil para inovacdes criativas e estratégias publicitarias e, em razdo disto, estao

atraindo a atenc&o de anunciantes para o didlogo com seu publico.




Se por um lado estas alternativas alavancam as possibilidades e alimentam o processo, de outro,

tal fluidez nao pode ocorrer em detrimento da legislagao e boas praticas setoriais de publicidade.

No Brasil, o controle da Publicidade é exercido de maneira mista, ou seja, pelo Estado e pela Autor-
regulamentacgao Publicitaria, representada pelo CONAR - Conselho Nacional de Autorregulamentacao

Publicitaria.?® Assim sendo, alguns principios e direcionamentos devem ser seguidos para esse fim.

Em 2023, vimos o CONAR apreciar pela primeira vez propaganda publicitaria gerada a partir de 1A
Generativa. A campanha da Volkswagen do Brasil comemorando seus 70 anos, utilizou IA generativa
para recriar Elis Regina cantando com sua filha, Maria Rita e gerou controvérsia. A partir da reclamacao
dos consumidores, a peca publicitaria foi analisada pelo CONAR. O Conselho de Etica do Conar analisou

dois aspectos principais®’:

» Respeito e Etica no Uso da Imagem de Elis Regina: O CONAR considerou, por unanimidade,
que o uso da imagem de Elis Regina foi ético, tendo sido autorizado pelos herdeiros e respeitando
sua memodria. O Conselho entendeu que a representagdo da cantora, cantando uma musica de

seu repertoério, se manteve dentro de limites aceitaveis e ndo desrespeitou sua personalidade.

« Transparéncia sobre o Uso da IA: A questao da transparéncia sobre o uso da IA gerou divergén-
cia. A maioria dos conselheiros (13 x 7) decidiu arquivar a dendncia, reconhecendo que o uso da
ferramenta era evidente na peca publicitaria e que a transparéncia € um principio ético funda-
mental. O CONAR argumentou que, apesar da falta de regulamentagéo especifica sobre o uso
de IA na publicidade, a natureza da ferramenta era clara no anuncio, e que a propria notoriedade

da cantora e o conhecimento publico de sua morte ja indicavam o uso da tecnologia.

Na mesma oportunidade, o CONAR, reconhecendo a importancia do tema, aprovou uma mogao para
acompanhar e discutir casos e recomendagdes sobre o uso da IA na publicidade. O Conselho reconhece
a necessidade de diretrizes claras para o uso ético da IA na criagcdo de conteldo, especialmente em

relacdo a representacao de pessoas falecidas.

Independentemente do meio ou formato utilizado para transmitir mensagens, interagir com o publico
ou apresentar conceitos, quando presente o cunho publicitario, o material demanda cuidados éticos e
legais de forma a preservar a responsabilidade do anunciante, agéncia de publicidade e todos os envol-

vidos na atividade perante o mercado e os consumidores.

26 O objetivo do mencionado Cédigo Brasileiro de Autorregulamentagéo Publicitaria é a regulamentacéo da ética aplicavel a publicidade e propaganda, assim entendidas
como atividades destinadas a estimular o consumo de bens e servigos, bem como promover instituicdes, conceitos ou ideias. Embora ausente o carater coercitivo das normas
constantes deste Cddigo, o mercado como um todo o cumpre, reconhecidas as regras como fonte subsidiaria a solugéo de conflitos.

27 Disponivel em: http://www.conar.org.br/processos/detcaso.php?id=6354. Acesso em: 02/06/2024.
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Veracidade

Diante da capacidade de aperfeicoamento das experiéncias, potencializando a aproximacao de
clientes, publicidade esta que pode associar o mundo real ao virtual, dentre outras implicacdes, tais
diretrizes devem ser consideradas para evitar qualquer interpretacao que extrapole a realidade e venha

a conflitar com as premissas legais necessarias para desenvolvimento de contetdo.

O compromisso quanto a informagao apoia-se em alguns principios importantes presentes no Codigo
de Defesa do Consumidor?®. A boa-fé objetiva, transparéncia da fundamentacao, veracidade, nao abusi-
vidade e vinculagéo das ofertas, estas Ultimas tornando-se obrigatérias perante o consumidor, sdo alguns

dos preceitos norteadores das relagdes de consumo.

Neste panorama, destaca-se a importancia da veracidade e transparéncia da mensagem transmitida,
abordando de maneira clara as caracteristicas e atributos dos produtos e servicos promovidos (sejam
sobre a apresentacao, entrega, formas de utilizagcao, dentre outros aspectos), assim como as especifi-

cidades das plataformas e tecnologias que sao utilizadas para o desenvolvimento da publicidade.

A representacao dos produtos e servicos deve ser fidedigna as suas caracteristicas no mundo fisico,
evitando-se incongruéncias e margem para engano. Da mesma forma a comunicacao deve ser clara,
gerando compreensao correta sobre o impacto de anuncio e quanto ao que se pretende divulgar.

O uso da IA, quando presente, e suas condicoes devem ser esclarecidos ao consumidor.

Neste ambito, o Cédigo de Defesa do Consumidor, em seu artigo 36, também dispde sobre a importan-
cia do reconhecimento, de primeiro plano, pelo consumidor impactado, quanto a origem de determinada
mensagem. Tal recomendacéo, conhecida como /dentificacdo Publicitdria, busca garantir que o publico
que tenha acesso a determinado conteldo identifique com facilidade a existéncia de uma publicidade,
afastando a possibilidade de ser levado a erro, quando a comunicagao nao for, de fato, neutra e despre-

tensiosa, mas, sim, oriunda da relacao existente entre o seu criador e determinada empresa.

Este cuidado foi reforgado por meio da Segéo 6 do Cédigo Brasileiro de Autorregulamentacao Publi-
citaria. Assim, de maneira complementar e com o intuito de reforcar a sua relevancia, estipula que o

anuncio deve ser claramente distinguido como tal, seja qual for a sua forma ou meio de veiculac3o.

Para cumprir esta determinacao, a publicidade devera ser segregada do contetido editorial, devendo

ser reconhecida como tal, com facilidade, por aquele impactado. O principio da identificacao

28 Lei n° 8.078, de 11 de setembro de 1990 - Dispde sobre a protegédo do consumidor e da outras providéncias. Disponivel em https://www.planalto.gov.br/ccivil_03/leis/
18078compilado.htm. Acesso em 17 maio 2024.




publicitaria deve ser aplicado, conforme ferramentas disponiveis em cada uma das plataformas
e a realidade a ser desenvolvida dentro do novo contexto, mediante o uso das expressoes reco-

mendadas, quando cabivel e recomendado.

Testemunhais

A influéncia sempre existiu. Se antes as figuras que exerciam forte potencial de engajamento com o
seu publico normalmente se destacavam nas midias convencionais, como aquelas de massa com forte
impacto nacional, a exemplo, apresentadores de televisao e atores de telenovelas, hoje essa presenca
ndo esta mais restrita a este ambito, tendo expandido para as midias digitais através do surgimento dos

influenciadores digitais e ampliado com os influenciadores digitais artificiais.

Por meio da flexibilidade criativa apresentada pelas plataformas e pelo uso de IA Generativa, novas
maneiras de expressao e criagao se desenvolvem e, atualmente, nao somente vinculadas a personali-
dades reais, mas também associadas a personagens virtuais e ferramentas que trabalham imagens e

sons, como é o caso de deepfake.
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Caracteristicas idealizadas, o impacto em diversos publicos, a possibilidade de abordar assuntos
distintos com propriedade através de interlocutores especializados, estando presentes em diversas
realidades simultaneamente, sem restricGes de espaco fisico, sdo algumas das particularidades que
atraem a atencao de anunciantes ao optar pelo uso de |IA generativa e a selecdo das figuras comentadas

para suas campanhas.

A vinculagao da imagem, som de voz e personalidade, seja real, virtual ou resultado da IA genera-
tiva, a determinado produto ou servico, ou, ainda, a uma campanha institucional, demanda cuidados
juridicos para a conservacdo das partes envolvidas e da seguranca juridica, assim como para o

cumprimento do negociado?®.

No contexto da veracidade e transparéncia, considerando-se a possibilidade de participacao de
avatares e personalidades criadas por IA generativa ou imagens trabalhadas por meio desta tecnologia,

importante é observar as regras e limitagdes para testemunhais.

O Cddigo Brasileiro de Autorregulamentacao Publicitaria define testemunhal como sendo:

Depoimento, endosso ou atestado através do qual pessoa ou entidade diferente do Anunciante

exprime opinido, ou reflete observagcdo e experiéncia propria a respeito de um produto®.

Tais manifestagcdes poderao ser expressas por pessoas famosas, especialistas ou peritos, pessoas
comuns ou consumidores, podendo, ainda, os produtos e os servicos serem endossados ou atestados
por pessoas juridicas, como posigao oficial. Ocorre, porém, que, diante da impossibilidade de experién-
cias reais, fora do contexto virtual, por avatares, tais figuras se tornam incapazes de expor suas proprias

impressoes, sob pena do comprometimento da veracidade.

Atencao deve ser ainda conferida para testemunhais, cuja imagem tenha sido alterada por IA genera-
tiva, como é o caso de sincronizacdo de contornos labiais ou vozes capazes de permitir testemunhais,

de pessoas reais em videos, jamais manifestados anteriormente.

O Cédigo Brasileiro de Autorregulamentagdo se preocupou com a transparéncia de depoimentos

desta natureza, orientando a respeito da importancia da comprovacao.

29 KAC, Larissa Andréa Carasso. A contratagdo de influenciadores digitais para participagdo em publicidade. In: KAC, Larissa Andréa Carasso (coord.). Atividade Publicitaria no
Brasil: aspectos juridicos. Sdo Paulo: Almedina, 2021. p.198.
30 CONAR. Cddigo Brasileiro de Autorregulamentagao Publicitaria (1978). Anexo Q. Disponivel em www.conar.org.br, acesso em 17/05/2024.




A publicidade deve abrigar somente manifestacées genuinas, ligadas a experiéncia passada
ou presente de quem presta o depoimento, ou daquele a quem o depoente personificar®'. Esta
orientacao por si so ja afasta a possibilidade de utilizar imagens e vozes de pessoas para transmitir

mensagens por elas nao declaradas, sentidas ou incapazes de serem comprovadas.

Neste cendrio, a utilizacao da IA Generativa como maneira de sintetizar imagens e vozes de
pessoas reais no contexto de publicidade testemunhal sé6 seria viavel caso o depoimento fosse
verdadeiro e devidamente autorizado e a tecnologia for utilizada apenas como ferramenta para

dar eficiéncia a producédo do contetido publicitario.

2.3. Direito de exploracao comercial dos
anunciantes do conteudo gerado pela IA (PI,
segredos de negocio e direitos da personalidade)

Uma questéo importante é sobre se a IA Generativa viola os Direitos autorais de terceiros e neste

cenario é possivel abordarmos 02 perspectivas: a dos inputs e dos outputs.

Sob o viés dos inputs vale destacar que as IA’s Generativas de texto, como o ChatGPT, Copilot,
Gemini, LIhama s&o treinadas em grandes conjuntos de dados que podem conter textos criados por
estudantes, profissionais, especialistas, etc. O mesmo acontece com as IA treinadas em bancos de
dados de imagens, musica, videos e assim por diante. Seria justo que a IA usasse esses trabalhos para

criar novos contelidos sem dar crédito ao autor original?%?

Na maioria dos casos, ha o risco de que o algoritmo tenha sido treinado com base em contetdo

protegido por direitos autorais, reutilizando esse contelido sem que os verdadeiros proprietarios saibam.

De acordo com a Lei de Direitos Autorais brasileira (Lei n°® 9.610/98), essa conduta consiste em viola-
céo de direitos autorais, o que poderia levar a responsabilizacdo das empresas fornecedoras e usuarias

dessas tecnologias.

Nos Estados Unidos e na Europa ja existem casos de artistas processando plataformas de IA Gene-

rativa por usarem seus trabalhos sem autorizacao no treinamento da IA. No final de 2022, foi aberta uma

31 CONAR. Cddigo Brasileiro de Autorregulamentagéo Publicitaria (1978). Art.27. §9°. Disponivel em www.conar.org.br. Acesso em: 02/06/2024.
32 Disponivel em: https://hbr.org/2023/04/generative-ai-has-an-intellectual-property-problem. Acesso em 16/05/2024.
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acao judicial nos EUA (Andersen v. Stability Al et al.), na qual trés artistas entraram com um processo

contra varias plataformas de IA Generativas.®

Os autores da acao alegam que além de utilizar os trabalhos de varios artistas indevidamente para
treino dos algoritmos — ou seja como input, essas plataformas permitem a criagdo de novos trabalhos
derivados sobre os trabalhos originais — trazendo a discussao de violagao de direitos autorais para o
output da ferramenta de |A também. Se o tribunal estadunidense considerar que as criagoes da IA sdo

derivadas, podem ser aplicadas condenacdes significativas devido as violagdes.?*

Casos semelhantes surgiram em 2023 com a alegacao de que plataformas de IA treinaram seus algo-
ritmos usando bancos de dados com milhares ou até milhdes de obras nao licenciadas. O portal Getty
Images entrou com um processo contra os criadores da Stable Diffusion, alegando uso indevido de suas

fotos®, na mesma linha, o New York Times acusa a OpenAl de utilizar seus conteldos sem autorizagao®.

Cada um dos casos ainda depende de uma interpretacao dos tribunais sobre os limites do que é
considerado “obra derivada”, segundo as leis de propriedade intelectual dos Estados Unidos e da Europa.
Assim, é bastante provavel que existam diferencas significativas nas interpretacoes feitas pelas varias

jurisdicoes ao redor do mundo.

Toda essa incerteza traz desafios para as empresas que usam IA Generativa. Por isso, € importante
analisar os riscos juridicos da adocéo de ferramentas de IA Generativa nas varias atividades das empre-

sas, com especial atencdo para seus Termos de Uso e Contratos.

Por exemplo, se uma empresa contrata um sistema de IA Generativa que utiliza obras nao licenciadas,
com conhecimento disso, ha risco de condenacao judicial da empresa contratante e da fornecedora dos

servigos por violagao ao direito de autor.

Adicionalmente, a utilizacdo da imagem, voz e/ou caracteristicas de terceiros (especialmente de

pessoas publicas) em ferramentas de |IA Generativa traz riscos juridicos relevantes.

Segundo o previsto na Constituicdo Federal e no Cédigo Civil brasileiro, os atributos da pessoa natu-
ral (ex: imagem, voz, nome, reputacdo, honra, etc.) integram o chamado “Direito de Personalidade”.
Assim, a utilizacao de atributos de uma pessoa para a producao de campanhas publicitarias em |1A’'s
Generativas (ex: uso de “deepfakes”) sem a devida autorizagao de seu titular implica em uma violagao
ao direito de personalidade.

33 Disponivel em: https://hbr.org/2023/04/generative-ai-has-an-intellectual-property-problem. Acesso em 16/05/2024.
34 Disponivel em: https://hbr.org/2023/04/generative-ai-has-an-intellectual-property-problem. Acesso em 16/05/2024.

35 Disponivel em: https://hbr.org/2023/04/generative-ai-has-an-intellectual-property-problem. Acesso em 16/05/2024.
36 Disponivel em: https://www.nytimes.com/2023/12/27/business/media/new-york-times-open-ai-microsoft-lawsuit.html Acesso em 02/06/2024.




O Direito de Personalidade inclui a possibilidade de que uma pessoa controle o uso que é feito da sua
imagem, voz, nome, etc. Assim, se um deepfake de uma celebridade é utilizado para fins comerciais
sem a sua autorizacao, esta celebridade podera requerer a interrupcao do uso, bem como indeniza-
cao por danos morais, materiais ou eventuais lucros cessantes que entenda aplicaveis no contexto da

campanha publicitaria realizada.

Além disso, hé riscos do ponto de vista do Direito do Consumidor, ja que a utilizacdo da imagem
da pessoa em questao pode induzir a erro, de modo que, o consumidor pense que se trata da “pessoa

real”, enquanto, na realidade, se trata do seu deepfake.

Por fim, ha o risco de compartilhar acidentalmente Segredos de Negdcio ou informagdes confidenciais
da empresa em sistemas de IA Generativa e ter esses dados vazados ou disponibilizados para outros

usuarios da ferramenta.

Segredo de Negdcio é uma informacao, pratica ou processo que confere vantagem competitiva a uma
empresa e sua protecao se da pela confidencialidade de tais informacgdes. Diferente de uma patente, por
exemplo, o segredo de negdcio nao exige registro e ndo esté sujeito a um prazo de validade. Exemplos
bem conhecidos de segredos de negécio incluem a receita da Coca-Cola, o processo do New York Time

para identificar best-sellers, entre outros.

A protecdo ao segredo de negdcio pode ser perdida se o segredo for tornado publico. Por isso,
considerando a caracteristica de retroalimentacéo das interagdes e outputs gerados a partir da interacao
com seus usuarios, é extremamente importante que as informacdes, praticas e/ou procedimentos que

constituam segredos de negdcio ndo sejam inseridos em plataformas de IA Generativa.

Criadores de conteldo e empresas devem procurar proteger suas informagdes confidenciais e marcas,
incluindo elementos visuais como logotipos, ilustracdes e elementos textuais. Por isso, ndo é recomen-

dado inserir qualquer uma dessas informacoes em plataformas de 1A.%8

Adicionalmente, é importante que a empresa contenha politicas de governanca corporativa especi-
ficas sobre o uso de IA Generativa e treine seus profissionais sobre o tema. Antes que os funcionarios
comecem a inserir dados no ChatGPT, é importante abordar esta pratica, incluindo quais contetidos nao
devem ser inseridos na plataforma, para quais atividades ela pode ser utilizada na empresa, aspectos que

devem ser considerados no momento de revisar o trabalho produzido pela IA Generativa, entre outros.

37 “Deepfake” é uma tecnologia que usa inteligéncia artificial (IA) para criar imagens falsas, mas realistas, de pessoas. Ainda que as imagens sejam falsas e que esta circunstancia
seja claramente informada ao publico-alvo, deepfakes podem ser considerados usos indevidos da imagem de alguém.
38 Disponivel em: https://hbr.org/2023/04/generative-ai-has-an-intellectual-property-problem. Acesso em 31/05/2024.
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Além disso, é recomendavel que criadores de contelido e marcas monitorem canais e redes sociais

para identificar trabalhos que possam ser derivados de seus préprios. Neste sentido, pode haver a neces-
sidade de examinar o estilo de obras derivadas, que possam ter surgido do treinamento de algoritmos

com base em elementos de uma marca.3®

Mesmo que logotipos ou cores especificas ndo estejam presentes em uma imagem gerada pela
IA Generativa, pode ser que outros elementos estilisticos sugiram que os elementos da marca foram
utilizados para produzir um trabalho derivado. Neste caso, é possivel notificar as plataformas para que
removam o conteldo considerado infringente, bem como acionar os responsaveis judicialmente pela

violagao de propriedade intelectual.

39 Disponivel em https://hbr.org/2023/04/generative-ai-has-an-intellectual-property-problem. Acesso em 31/05/2024.
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2.4. Seguranca cibernética

Atualmente, os hackers estao usando Inteligéncia Artificial para invadir sistemas de empresas, obter
dados e informacgdes valiosas e aprimorar técnicas de engenharia social. Agora, isso pode ser feito com

ferramentas sofisticadas de IA Generativa.
Como exemplos, podemos imaginar os seguintes cenarios:

1) Um hacker usa ferramenta de IA Generativa como ChatGPT, Copilot, Gemini ou LIhama, para
criar um e-mail de phishing personalizado, baseado nos materiais de marketing de uma empresa
e nos e-mails falsos que ja deram certo antes. Com isso, ele aumenta as chances de enganar as
pessoas que foram treinadas para detectar esses golpes, ja que a mensagem nao parece com
aquelas geralmente consideradas “falsas”.** Segundo relatério, detectores de IA ndo podem dizer se

um e-mail de phishing foi escrito por um chatbot ou um humano em trés casos em cada quatro.*’

2) Um robé de IA liga para o funcionario do setor de contas a pagar e fala com uma voz que parece
igualzinha a de seu chefe, mas, se trata de um deepfake. Depois de uma conversa normal, o “chefe”

pede para o funcionario transferir dinheiro para uma conta, a fim de quitar uma fatura.*?

Estas situacdes hipotéticas ndo estao distantes da realidade. Em Hong Kong, golpes através de
chats online, telefonemas e mensagens de texto enganaram as pessoas e conseguiram arrecadar US$

611,5 milhoes.*?

Um caso real aconteceu em 2020, quando um gerente de um banco japonés em Hong Kong foi enga-
nado por um audio deepfake que imitava a voz do seu diretor, autorizando uma transferéncia de US$ 35
milhdes. Os golpistas conseguiram levar US$ 400.000, ja que o gerente também tinha recebido e-mails

falsos confirmando o pedido do diretor.*

Em 2019, uma empresa de energia britanica caiu em um golpe similar e transferiu US$ 240.000 para
uma conta na Hungria.*® Devido ao risco apresentado por essas novas tecnologias, a Comissao Federal
de Comércio dos EUA emitiu um alerta sobre golpistas que usam vozes clonadas por IA para se passar

por outras pessoas.

40 Disponivel em: https://www.scmp.com/tech/article/3219280/generative-ai-chatgpt-will-be-weaponised-scammers-cybersecurity-arms-race-experts-warn. Acesso em 16/05/2024.
41 Disponivel em: https://cisoadvisor.com.br/e-mail-de-phishing-gerado-por-ia-e-quase-impossivel-de-detectar/. Acesso em 02/06/2024.

42 Disponivel em: https://www.scmp.com/tech/article/3219280/generative-ai-chatgpt-will-be-weaponised-scammers-cybersecurity-arms-race-experts-warn. Acesso em 16/05/2024.
43 Disponivel em: https://www.scmp.com/tech/article/3219280/generative-ai-chatgpt-will-be-weaponised-scammers-cybersecurity-arms-race-experts-warn. Acesso em 16/05/2024.
44 Disponivel em: https://www.scmp.com/tech/article/3219280/generative-ai-chatgpt-will-be-weaponised-scammers-cybersecurity-arms-race-experts-warn. Acesso em 16/05/2024.
45 Disponivel em: https://www.scmp.com/tech/article/3219280/generative-ai-chatgpt-will-be-weaponised-scammers-cybersecurity-arms-race-experts-warn. Acesso em 16/05/2024.
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Em geral, os golpistas sé precisam de um curto trecho de audio da voz da pessoa, o qual pode estar
disponivel na internet. O documento também alerta para o aumentado nivel de sofisticagdo dos ataques
de phishing mais recentes. Os criminosos estdo usando novos modelos de linguagem de IA para tornar

seus golpes cada vez mais convincentes.*

2.5. Privacidade e protecao de dados pessoais

As empresas que utilizam o ChatGPT, Copilot, Gemini ou outras plataformas de IA Generativa devem
se atentar para os dados pessoais coletados e medidas de seguranca utilizadas pelos fornecedores no

seu armazenamento.

Por exemplo, o ChatGPT coleta enderecos IP dos usuarios e informagdes do navegador, além de usar
cookies para rastrear a atividade de navegacgao. Esses dados podem ser compartilhados com fornece-

dores e terceiros, segundo o previsto em seu Aviso de Privacidade.

Em muitas jurisdicoes existem requisitos legais rigorosos e condicdes especificas para o uso e
compartilhamento de dados pessoais, muitas vezes acompanhados por requisitos robustos de trans-
paréncia. As empresas, ao tratar esses dados pessoais devem garantir que estdo sendo transparentes
sobre como planejam usar os dados, a fim de garantir que estao tratando esses dados pessoais de

acordo com as leis locais.

Em abril de 2024 foi publicado o “Report of the work undertaken by the ChatGPT Taskforce” do
Conselho Europeu de Protecao de Dados (EDPB), que tem como objetivo analisar a conformidade
do servico ChatGPT, desenvolvido pela OpenAl, com o Regulamento Geral de Protecdo de Dados
europeu (GDPR).#"

O documento destaca a necessidade de garantir que o tratamento de dados pessoais realizado
por LLMs como o ChatGPT esteja em conformidade com o GDPR, especialmente considerando
a coleta e o0 uso de grandes quantidades de dados, incluindo dados pessoais, para treinamento
e aprimoramento desses modelos. O EDPB enfatiza a importancia de medidas de seguranca e
salvaguardas para proteger os direitos dos individuos, incluindo a necessidade de transparéncia
sobre o uso de dados pessoais para treinamento e a mitigacao de vieses e informagdes imprecisas
geradas pelo ChatGPT.

46 Disponivel em: https://www.scmp.com/tech/article/3219280/generative-ai-chatgpt-will-be-weaponised-scammers-cybersecurity-arms-race-experts-warn. Acesso em 16/05/2024.
47 Disponivel em: https://www.edpb.europa.eu/system/files/2024-05/edpb_20240523_report_chatgpt_taskforce_en.pdf. Acesso em: 02/06/2024.




O EDPB conclui que as investigacdes sobre o ChatGPT estdao em andamento e que continuara a
monitorar e avaliar a conformidade do servico com o GDPR, além disso, também destaca a necessidade
de uma abordagem mais equitativa e responsavel para o desenvolvimento e implantagcéo de IA em geral,

com foco na mitigacao de vieses e na protecao dos direitos dos individuos.
O Superior Europeu de Protecao de Dados publicou, em junho de 2024, as “Primeiras Orientagoes
para garantir a conformidade com a protegao de dados ao usar sistemas de IA Generativa”, que fornece

orientacOes praticas para instituicoes, érgaos, escritérios e agéncias da Unido Europeia sobre o tratamento

de dados pessoais no uso de sistemas de IA Generativa, garantindo a conformidade com o GDPR.*

48 Disponivel em 24-06-03_genai_orientations_en.pdf (europa.eu). Acesso em: 03/06/2024.
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Dentre as recomendacoes, o documento enfatiza que o uso de IA Generativa exige abordagem respon-

savel e ética, considerando os riscos potenciais para os direito e liberdades fundamentais dos individuos.

No Brasil, a Autoridade Nacional de Protecdo de Dados (ANPD), tem atuado ativamente na tematica de
inteligéncia artificial. Em 2023, abriu consulta publica sobre sandbox regulatério para inteligéncia artificial,
cujo objetivo é criar um ambiente controlado para testar tecnologias de IA, promovendo a inovagao e

garantindo a conformidade com as normas de protecao de dados pessoais.*

A ANPD também publicou andlise preliminar do PL 2338/2023, que trata do uso da Inteligéncia Artifi-
cial no Brasil. O documento destaca a importancia de garantir a protecao de dados pessoais no desen-

volvimento e uso da IA, reconhecendo a necessidade de uma regulamentacao especifica para o tema.

A andlise da autoridade aponta convergéncias e conflitos entre o PL e a LGPD (Lei Geral de Protecao
de Dados Pessoais), enfatizando a necessidade de sanar as sobreposi¢oes e conflitos, especialmente
em relacdo as atribuicdes da ANPD. O documento também destaca a importancia de detalhar a prote-
cao de dados pessoais em sandboxes de IA, principalmente em sistemas de alto risco, e defende que
a ANPD seja a autoridade-chave na regulagdo e governancga da IA no Brasil, especialmente em relagcao
ao tratamento de dados pessoais. Na oportunidade, ANPD se colocou a disposicao para colaborar
com o debate sobre o tema, reforcando a importancia de um didlogo multissetorial para o avanco da

regulamentacao da IA no Brasil.®

Agora em 2024, a ANPD apresentou suas contribuicdes ao substitutivo do PL 2338/2023%, que visa
regulamentar a IA no Brasil. As sugestdes incluem alteracdes em definigdes, direitos do titular de dados,
sistemas biométricos, classificacdo de sistemas de alto risco e regulamentacao da IA. A ANPD defende
uma governanca multissetorial para a IA, além de intitular como a entidade mais adequada para ocupar
também o espaco de autoridade responsavel pela inteligéncia artificial, conforme previsto no projeto de
lei, dado seu mandato de zelar pelo direito constitucional da protecdo de dados pessoais e sua expertise

técnico-regulatdria.®?

Enquanto o debate da regulamentagédo segue amadurecendo, é necessario que a estratégia de IA nas
empresas seja bem governada, seguindo boas praticas de governanca e padroes internacionais, pois
a IA Generativa, como qualquer outra tecnologia, apresenta riscos a privacidade e protecao de dados

pessoais de milhares de pessoas em todo o mundo.

49 Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/aberta-consulta-a-sociedade-sobre-sandbox-regulatorio-de-inteligencia-artificial-e-protecao-de-dados-pessoais-
no-brasil. Acesso em 02/06/2024.
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Acesso em: 02/06/2024.
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Embora as preocupagdes com propriedade intelectual, direitos de personalidade, confidencialidade,
publicidade e propaganda e protecao de dados representem riscos mais imediatos para as marcas, ha
uma série de outras consideracdes que as empresas devem levar em conta ao utilizar um sistema de 1A
generativa, como por exemplo a (i) transparéncia e possiveis danos ao consumidor; (ii) impacto no setor

criativo; e (iii) sustentabilidade.

(i) Transparéncia e danos ao consumidor: E sabido que a IA generativa pode ser usada para fins
prejudiciais € ndo transparentes ao consumidor - inclusive para a disseminacao de deepfakes,
que nada mais é do que uma técnica que permite alterar um video ou foto com ajuda de inteli-

géncia artificial.

Acerca desse assunto, a Comissédo Federal de Comércio (FTC) dos EUA, por exemplo, respon-
savel pela aplicacdo das leis de protecdo ao consumidor de protecdo ao consumidor, declarou
explicitamente que as empresas que usam deepfakes em publicidade poderiam estar “enga-
nando” os consumidores e, portanto, poderiam resultar em uma acéo de aplicacao para analise

e aplicagao de sangdes pela FTC.

O préprio EU IA ACT, recentemente adotado pelo Parlamento Europeu, apresenta requisitos
rigorosos de transparéncia sobre o uso de IA no conteldo, independentemente de o contelido

possuir ou ndo o que chamamos de deepfakes.

Em funcao disso, é importante que as marcas considerem como o uso da IA pode afetar as
percepcoes do consumidor sobre sua marca, bem como os requisitos adequados de transparéncia
e divulgacao necessaérios para criar confianga com as principais partes interessadas, ademais de

deixar bem explicito para estas quando um contetido for elaborado com o auxilio de IA.

(i) Impacto no setor criativo e na autenticidade da marca: Os avancos nas tecnologias de IA
generativa facilitaram a clonagem de individuos e de vozes por meio do uso de materiais como
gravacoes, videos e roteiros, permitindo a replicacdo de imagens, expressoes faciais, padroes

de fala e de pronuncia.

Em um contexto de marketing, as marcas tém aproveitado essas ferramentas em anuncios cria-

tivos, replicando as vozes e imagens de atores famosos e alterando-as sinteticamente.

Os custos das ferramentas de IA generativa atualmente disponiveis no mercado costumam ser
relativamente baixos e, portanto, representam uma alternativa atraente ao uso de atores e dubla-

dores reais.




Entretanto, ha preocupacdes sobre o uso nao autorizado e ndo recompensado da imagem de
artistas, ou de imagens que sejam parecidas com artistas, em contetdo gerado por IA. Ja houve,
inclusive, varios casos em que a imagem de atores famosos foi usada em anuncios online como

deepfake, sem permissdao ou compensacao destes artistas.

E exatamente nesse contexto que em julho de 2023, a Screen Actors Guild - American Federation
of Television and Radio Artists Guild (Sag-Aftra) e a Writers Guild of America (WGA) iniciaram uma
greve devido a preocupagdes com o fato de as empresas pagarem aos artistas por um dia de
trabalho e depois utilizarem de sua imagem e voz em qualquer projeto futuro, sem necessidade

de outro consentimento e outra compensacao financeira.

Ainda, é amplamente reconhecido que uma das deficiéncias da |A generativa é sua incapa-
cidade de incorporar a identidade e a autenticidade da marca. E isso acontece, inclusive,
nas versoes mais atualizadas dos sistemas de |A Generativa. Por esta razao, confiar demais
nessas ferramentas e utiliza-las sem uma revisao humana poderia diminuir a exclusividade de
sua marca e o conteudo criativo publicado por ela, tornando mais dificil para ela se destacar

frente a outras marcas.

Em virtude disso, é importante que a IA Generativa seja usada na publicidade com muita aten-
cdo e parcimonia, de forma estratégica, respeitando os direitos fundamentais e de propriedade
intelectual, de modo a garantir que a IA Generativa utilizada traga apenas um impacto positivo

no conteldo gerado pela marca.

(iii) Sustentabilidade: Embora os custos e o impacto ambiental do uso da IA generativa sejam
frequentemente ignorados em grande parte das discussdes acerca do assunto, essa tecnologia
depende de uma quantidade muito significativa de energia para o desenvolvimento, o treinamento

e a sua implementacao.

De acordo com pesquisa do Instituto de Tecnologia de Massachusetts®, por exemplo, o
treinamento de apenas um modelo de IA pode emitir mais de 626.000 (seiscentos e vinte e
seis mil) libras de didéxido de carbono, o que equivale a quase cinco vezes as emissdes de

um carro comum.

Ainda assim, existem poucas pesquisas globais que tratem sobre o impacto ambiental causado
pelo uso de IA generativa, de modo que a compreensao do impacto ambiental do uso de IA

generativa pelas empresas continua sendo um desafio significativo. Um desafio, inclusive, no

53 Disponivel em: https://www.technologyreview.com/2019/06/06/239031/training-a-single-ai-model-can-emit-as-much-carbon-as-five-cars-in-their-lifetimes/. Acesso em 23/05/2024.
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quesito transparéncia, uma vez que é praticamente impossivel estimar este impacto ambien-
tal para o publico e garantir que as empresas fornecam informacdes precisas e completas
sobre suas praticas de IA. Sem essa clareza, torna-se dificil para consumidores e reguladores

avaliarem os verdadeiros custos ambientais e tomarem decisoes informadas.

Em concluséo, é necessario entender a percepcdo dos consumidores sobre o uso de IA generativa no
marketing e adotar medidas transparentes de divulgacdo. As marcas também devem optar por utilizar,
sempre que possivel, artistas reais em vez de versoes sintéticas, assegurando compensacao justa pelo

uso de suas vozes e direitos da personalidade conexos.

Além disso, para uma implementacado responsavel da IA generativa, as empresas devem apoiar a
pesquisa para desenvolver modelos que calculem a pegada de carbono dessas tecnologias e conside-
rar o impacto ambiental de seu uso interno. Essas medidas sdo fundamentais para equilibrar inovacao

tecnoldgica com responsabilidade ética, sustentabilidade e transparéncia.
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O avanco da Inteligéncia Artificial (IA) Generativa tem despertado um intenso debate sobre seus impac-
tos no mercado de trabalho. Sera que essa tecnologia criard mais empregos ou levara a substituicdo de

pessoas por maguinas?

A perspectiva de ganhos de produtividade e reducao de custos é animadora para as empresas, que
veem na IA Generativa uma oportunidade de transformacao. No entanto, ainda existem muitas duvidas
sobre as consequéncias para os trabalhadores. De acordo com recente relatério divulgado pela Gold-
man Sachs, estima-se que 300 milhdes de empregos ao redor do planeta sejam automatizados com

ferramentas de inteligéncia artificial®*.

Por isso, empresas e governos terdo um papel importante na gestdo dessa transicao tecnoldgica no
mercado de trabalho. Sera preciso investir em habilidades e capacitagcao dos profissionais, proporcio-
nando treinamento para jovens, adultos e idosos na nova era tecnoldgica inaugurada pela IA Generativa.>®
No setor de marketing e publicidade, esta capacitacdo dos profissionais sera ainda mais essencial para

garantir eficiéncia e alta performance.

Ja existem empresas contratando softwares de IA Generativa para ajudar seus profissionais a gerarem
conteldo, especialmente, nas areas de design, editoracéo e criagdo de contelido em geral. Por isso,
ser capaz de utilizar essas ferramentas adequadamente e revisar o material produzido por elas sera

fundamental para manter a empregabilidade no futuro.%®

O especialista em tecnologia, Tim Bradshaw comenta, por exemplo, que saber operar o ChatGPT
de forma eficiente requer conhecimentos sobre como a IA funciona e como se pode extrair o melhor
dela.’” Por isso, quem melhor souber explicar o que pretende, obtera melhores resultados no uso de

ferramentas de IA Generativa.

E importante ressaltar que ndo sdo apenas os seres humanos que precisardo de treinamento. As
empresas gue fornecem estes sistemas também deverao ajusta-los para que sejam treinados de maneira
ética.%® A ética se tornara um fator essencial para revisar o trabalho produzido pela IA e isso podera
apresentar uma grande vantagem competitiva para as empresas que consigam cumprir com a expec-

tativa dos consumidores.

54 Disponivel em: https://www.forbes.com/sites/jackkelly/2023/03/31/goldman-sachs-predicts-300-million-jobs-will-be-lost-or-degraded-by-artificial-
intelligence/?sh=56ac80c0782b. Acesso em: 02/06/2024.

55 Disponivel em: https://www.nexojornal.com.br/ensaio/2023/02/10/Intelig%C3%AAncia-Artificial-generativa-reflexos-no-mercado-e-desafios. Acesso em 16/05/2024.

56 Disponivel em: https://www.thinkwithgoogle.com/intl/pt-br/estrategias-de-marketing/automacao/terry-young-mudanca-agencias/. Acesso em 16/05/2024.

57 Disponivel em: https://www.linkedin.com/pulse/ia-generativa-aspectos-%C3%A9ticos-e-sociol % C3%B3gicos-rony-vainzof/?trk=articles_directory&originalSubdomain=pt.
Acesso em 16/05/2024.

58 Disponivel em: https://www.thinkwithgoogle.com/intl/pt-br/estrategias-de-marketing/automacao/terry-young-mudanca-agencias/. Acesso em 16/05/2024.
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Além disso, a nova era da |A Generativa pode mudar o perfil dos trabalhadores em um periodo préximo.
Em entrevista concedida no grande evento de inovacgao “South by Southwest”, lan Beacraft, fundador
da agéncia de previsao estratégica Signal & Cipher compartilhou suas previsdes sobre como a |IA moldara

o mercado de trabalho nas proximas décadas.®®

Segundo Beacraft, a Inteligéncia Artificial ird tornar os profissionais em “generalistas” criativos e
versateis. Atualmente, estudantes sdo treinados para se tornarem especialistas em determinada area
ou dominio profissional. Entretanto, com a utilizacdo de IA em larga escala, se tornar especialista em um

ramo especifico pode ndo mais fazer sentido.

A partir deste momento, a habilidade mais valiosa sera o famoso “saber de tudo um pouco” e contar

com o suporte das ferramentas de |A para executar uma gama de diferentes tarefas: “Aqueles que tém

59 Disponivel em: https://singularityhub.com/2023/03/22/ai-wont-kill-our-jobs-it-will-kill-our-job-descriptions-and-leave-us-better-off/. Acesso em 16/05/2024.
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experiéncia e conhecimento em varios campos, e possuem interesse, paixao e curiosidade em uma

ampla gama de assuntos, serdo os que irdo dominar a préxima era”e°,

Com o surgimento dessas ferramentas, o profissional pode conhecer o funcionamento genérico de um
determinado nicho e fazer com que as maquinas lidem com outras habilidades ou detalhes necessérios.
Por exemplo, um designer grafico que cria uma histdria em quadrinhos pode usar ferramentas de design
com IA para transformar essa histéria em uma producéo 3D, sem precisar conhecer modelagem 3D ou
movimento de camera. Isso porque, a tecnologia ja permite que uma Unica pessoa execute todas essas

tarefas em plataformas de IA Generativa.®

Assim, é bastante provavel que a IA torne as profissdes mais “horizontais” ou generalistas no futuro,
trazendo a necessidade de que os seres humanos se adaptem ao uso dessas ferramentas. Assim, na
linha do que propde Beacraft, pesquisadores tém afirmado que a IA nao ird substituir seres humanos,
mas, provocara uma alteragcao significativa no desempenho das atividades laborativas bem como na

descricado dos cargos no mercado de trabalho.

Embora a IA traga eficiéncia e inovacao, a interacdo humana é e sera essencial para validar e refinar
os resultados produzidos por essas tecnologias. A combinagéo das capacidades analiticas da IA com o
discernimento humano permite ndo apenas uma melhoria na execugao das tarefas, mas também asse-
gura que os aspectos éticos e contextuais sejam adequadamente considerados, sem contar o ganho

de tempo no momento da execucgao das tarefas.

Dessa forma, a revisdo humana torna-se um componente indispensavel para garantir a qualidade e a
responsabilidade nas novas dindmicas laborativas emergentes. A revisdo humana é crucial para garantir
a precisao, a ética e a contextualizacdo adequada das informacoes, prevenindo erros que a IA pode
cometer devido a sua falta de compreensao profunda e julgamento moral, que sdo, necessariamente,

de responsabilidade da empresa que utiliza a tecnologia.

Além disso, a supervisdo humana pode assegurar que as nuances culturais e linguisticas sejam respei-

tadas, proporcionando um controle de qualidade indispensavel em muitas aplicagdes.

Assim, conclui-se que a colaboragao entre IA e humanos nao apenas aprimora a eficiéncia, mas

também mantém a integridade e a responsabilidade no uso dessas ferramentas avancadas.

60 Disponivel em: https://singularityhub.com/2023/03/22/ai-wont-kill-our-jobs-it-will-kill-our-job-descriptions-and-leave-us-better-off/. Acesso em 16/05/2024.
61 Disponivel em: https://singularityhub.com/2023/03/22/ai-wont-kill-our-jobs-it-will-kill-our-job-descriptions-and-leave-us-better-off/. Acesso em 16/05/2024.
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A Inteligéncia Artificial esta na mira de legisladores e autoridades regulatérias ao redor do mundo. Na
Uniao Europeia, por exemplo, o projeto intitulado “Artificial Intelligence Act” (Al Act) foi aprovado pelo

Parlamento Europeu em 13 de marco de 2024, com 523 votos a favor, 46 contra e 49 abstencoes.

Segundo o projeto, quanto maior o risco apresentado por determinada aplicagao de IA, maiores serdo

as obrigacOes impostas as empresas envolvidas no ciclo de vida desses sistemas.

A iniciativa tem como objetivo proibir o uso de IA em situacGes consideradas como “inaceitaveis”,
incluindo sistemas que possam causar danos fisicos ou psicologicos aos usuarios, bem como gue possam

explorar vulnerabilidades de grupos especificos devido a idade, entre outras limitagoes.

Além disso, o projeto estabelece uma série de regras que devem ser cumpridas por fornecedores de
sistemas de IA de alto risco. Essas regras abrangem aspectos como governanca de dados pessoais e
privacidade, documentacao e manutencao de registros, transparéncia e prestacao de contas, supervisao

humana, precisao e seguranca.

N&o so a Europa como também outros paises ao redor do mundo estdo investindo em leis para regular
o uso de Inteligéncia Artificial em suas jurisdicoes. Na China, por exemplo, em agosto de 2023, entrou em
vigor uma nova lei criada para regulamentar o uso de IA generativa. Essa lei introduziu novas restricoes
para as empresas que fornecem esses servigos aos consumidores em relagao aos dados de treinamento

usados e aos resultados produzidos.

Ja nos Estados Unidos, em outubro de 2023, foi langado o projeto para uma Declaragao de Direitos
de IA, (Blueprint for an Al Bill of Rights), documento emitido pelo Escritério de Politicas de Ciéncia e
Tecnologia (OSTP) da Casa Branca que afirma principios e orientagcdes sobre acesso e uso equitativos
de sistemas automatizados ou de inteligéncia artificial, trazendo uma declaracao de valores nacionais,
recursos variados e praticas recomendadas que incentivam sistemas e decisGes automatizados mais

transparentes e confiaveis.

O assunto é tao relevante, que a prépria Organizagdo para a Cooperagao e Desenvolvimento Econo-
mico (OCDE) atualizou, neste ano de 2024, o seu guia de principios para utilizagéo de IA (The OECD Al
Principles); inclusive basicamente no mesmo momento em que o Conselho da Europa assinou o primeiro
tratado internacional juridicamente vinculativo com o objetivo de garantir o respeito aos direitos humanos,

ao estado de direito e as normas juridicas democraticas no uso de sistemas de IA.

Esse tratado, até entdo adotado pelos 46 estados-membros do Conselho da Europa, estabelece uma
estrutura juridica que abrange todo o ciclo de vida dos sistemas de |A e aborda os riscos que eles podem

representar, ao mesmo tempo em que promove a inovagao responsavel.




No Brasil, sistemas de Inteligéncia Artificial também devem ser regulados em breve. Pelo menos quatro
projetos ja foram apresentados sobre o tema no ambito federal (PL 5051/2019, de autoria do Senador
Styvenson Valentim; PL 21/2020, do Senador Eduardo Bismarck, o PL 240/2020, do Deputado Federal
Leo Moraes e; o PL 872/2021, do Senador Eduardo Gomes).

Em 2021, o PL 21/20 foi aprovado na Camara dos Deputados em regime de urgéncia, depois de apenas
trés meses de tramitagdo. Por isso, em 30 de marco de 2022 foi instaurada a Comissao de Juristas

responsavel pela elaboragédo de um projeto substitutivo para a regulamentagéo da IA no Brasil (CJSUBIA).

A CJSUBIA realizou uma série de audiéncias, painéis e discussoes publicas sobre o tema com a socie-
dade civil, apresentando seu relatério as autoridades em 2023. A Comissao avaliou em conjunto os projetos
de lei que ja haviam sido apresentados e, como resultado deste trabalho foi publicado o PL 2338/2023, de

relatoria do Senador Rodrigo Pacheco, que se encontra em tramitacdo no Congresso Nacional.

Em abril de 2024, foi divulgado estudo preliminar do substitutivo ao PL 2338/2023%2, o qual elencou
a IA Generativa dentre seus significados, mas tal mengao tem sido objeto de criticas, ja que estudiosos
apontam que a lei deve focar em terminologias mais abrangentes, dado o rapido avancgo tecnolégico.
Além de tal inclusao, tal projeto prevé uma série de medidas de governanca empresarial e mitigacdo

de riscos que deverao ser adotadas pelas empresas que fornecem ou que empreguem esses sistemas.

O PL segue a tendéncia ja vista no “Al Act” da Unido Europeia, impondo obrigagdes de governanga
que se traduzem em boas praticas, mecanismos e controles internos que as empresas deverao ter, a fim

de garantir a transparéncia e o accountability perante a sociedade, o governo e os usuarios.

Atualmente, o processo legislativo no Brasil segue em discussdao com amadurecimento do debate
junto a Comissao Temporaria do Senado que visa aprimorar o texto do PL 2338. A expectativa é que
até o final de 2024 tenhamos novidades acerca da regulamentacao dos sistemas de inteligéncia artifi-
cial.%® A tendéncia para o mercado brasileiro é de que as empresas se adequem as melhores praticas
e padroes internacionais de governanca, pois tais praticas se mostram adequadas para basilar o uso

seguro, responsavel e ético das ferramentas de IA Generativa.

Assim, empresas que fornecem ou utilizam ferramentas de IA Generativa deverdo atuar preventiva-
mente, adotando medidas de mitigagcdo que incluem a realizacao de assessments internos, registro/
comunicacao de incidentes, politicas corporativas, codigos de conduta, bem como treinamento e quali-

ficacao dos profissionais que utilizam estes sistemas na pratica.

62 Disponivel em: https://legis.senado.leg.br/sdleg-getter/documento/download/37c068d8-46d7-472e-99bf-c3cf7afea396. Acesso em: 03/06/2024.
63 Disponivel em: https:/legis.senado.leg.br/comissoes/comissao?codcol=2629. Acesso em: 02/06/2024.
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6. Conclusao




A |A Generativa é uma tecnologia com potencial para revolucionar varios setores da economia e criar
um mundo de novas oportunidades. Assim, é esperado que esses sistemas tenham um papel cada vez
mais importante em todos os negocios, mas, principalmente, para o setor de marketing e publicidade.
Neste sentido, sera fundamental aos anunciantes entenderem como podem enderecar os riscos dessas

ferramentas, encontrando solugdes para problemas éticos e legais.

Importante salientar que materiais produzidos pela IA sem o “toque humano” de profissionais qualifica-
dos, geralmente, ndao produzem os impactos esperados e ndao sao capazes de mobilizar o interesse dos
consumidores. Por isso, a intervencao humana é (e continuara sendo) um componente fundamental para
a criagdo de pegas publicitarias na era da IA Generativa. Nesta linha, muitos especialistas tém defendido
uma espécie de “Inteligéncia Hibrida” ou “Inteligéncia Aumentada” que consiste, justamente, na mistura
equilibrada entre ferramentas de IA e o imprescindivel “toque humano”®. Logo, a IA nao precisa ser
encarada como uma adversaria dos seres humanos, mas, como uma ferramenta de suporte: “o segredo

ndo esta na tecnologia em si, mas nos humanos que a operam?”.®

Deste modo, acredita-se que a IA Generativa serd o grande fator de competitividade para profissio-
nais e empresas nesta nova era. Cabera as empresas identificarem rapidamente as areas de negdcio

impactadas e desenvolver mecanismos para a mitigagdo dos riscos éticos e juridicos ja apresentados.

A utilizacao de IA Generativa nas empresas deve seguir parametros claros delimitados, incluindo,
por exemplo: intervencao humana (a ferramenta serve de suporte para criagdao, nao sendo um fim em
si mesma); respeito aos direitos autorais, direitos de personalidade, privacidade, entre outros direitos
de terceiros; incorporacdo de valores éticos e de diversidade; veracidade para combater informacoes
falsas ou contraditérias); monitoramento continuo e qualificagéo profissional para o uso de IA Generativa,

entre outros.
Deste modo, as empresas podem incentivar a inovacao e a geracao de receita com transparéncia

e responsabilidade, projetando um mundo no qual maquinas e seres humanos trabalham em conjunto

para o desenvolvimento e a prosperidade de todos.

64 Disponivel em: https://valor.globo.com/empresas/noticia/2023/04/12/como-usar-o-chatgpt-na-publicidade.ghtml. Acesso em 17/05/2024.
65 Disponivel em: https://valor.globo.com/empresas/noticia/2023/04/12/como-usar-o-chatgpt-na-publicidade.ghtml. Acesso em 17/05/2024.
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6. Anexo -
Do’s and don’ts




-

@ Dado o risco significativo de informagdes

imprecisas, falsas e enviesadas,
sempre revise o trabalho produzido
pela IA Generativa, confirmando ou
contestando as informacoes e fatos
gerados no conteldo.

& Utilizagcdo/aplicagéo dos conteudos

produzidos pela IA sem qualquer revisao
humana. Nao espere que a |A ira
produzir conteldos sempre verdadeiros,
precisos e éticos.

J

IA generativa ja esta impactando o
mercado de trabalho. Por isso, invista na
capacitagao e qualificagdo de sua equipe
para que possam usar essas tecnologias
de modo adequado e seguro.

Deixar de fornecer treinamentos e cursos
especificos sobre a utilizacao de 1A
Generativa para os profissionais de sua
empresa. Entender sobre o funcionamento
e riscos dessas ferramentas é fundamental
para realizar um bom trabalho.

~

Identifique as areas de negdcio da sua
empresa que poderdo contar com os
impactos positivos da IA Generativa.
Desenvolva politicas de governanca
internas sobre como essa tecnologia
podera ser utilizada pelos funcionarios
da empresa.

& Assumir que as pessoas agirdo com

“bom-senso” ou, que anteciparao o que
a empresa espera delas ao utilizarem
a IA Generativa nas suas fungdes.




Incorpore preceitos éticos e normas morais
nos comandos (prompts) inseridos nos
sistemas de IA Generativa, a fim de mitigar
os riscos de vieses e discriminacao

(ex: respeito a raga/etnia, religido,
condigcao socioecondmica, diversidade,
meio ambiente, etc.).

& Delegar e confiar que a IA incorporara
questoes éticas e morais nos resultados,
de forma automatica. Lembre-se que
contelidos enviesados ou discriminatérios
provocam efeitos danosos para as
pessoas afetadas, bem como para
a reputacdo da empresa.

~

Estabeleca, claramente, junto aos seus
profissionais quais informagdes/dados
poderao ser inseridos em sistemas

de IA Generativa.

& Usar informagdes confidenciais ou
protegidas pela empresa (ex: segredos de
negocio, informagdes concorrencialmente
sensiveis, dados estratégicos, informacoes
ou imagens pertencentes a marcas ou
outras de propriedade intelectual da
empresa, dados pessoais de funcionarios
e/ou pessoas relacionadas a empresa.

& Usar contelidos considerados com
Direitos de Personalidade de terceiros (ex:

utilizacdo da imagem, voz ou caracteristicas

relevantes de outras pessoas publicas,
etc.). Essa utilizagdo somente podera ser
feita com a autorizacao expressa do titular
dos direitos de imagem/voz em questao.

Respeite as normas de transparéncia
previstas no Cédigo de Defesa

do Consumidor e no Cédigo de
Autorregulamentagdo Publicitaria

do CONAR, disponibilizando informagdes
claras e precisas sobre os produtos e/ou
servigcos oferecidos pela empresa.

& Deixar de fornecer informagoes
precisas honestas e veridicas por meio
de imagens e efeitos criados com
a utilizagao de IA no anuncio sobre
produto e/ou servigos oferecidos.

Leia e obedeca aos Termos e Condigcdes
de Uso da plataforma de |IA Generativa
escolhida pela sua empresa.

& Generalizar, inferindo que as plataformas
possuem regras de utilizagcao iguais.
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